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基于重要小波系数的数字水印算法

肖  鹏,凌  捷

(广东工业大学 计算机学院, 广东 广州 510090)

摘要:  水印的鲁棒性是当前数字水印技术研究的重点, 它受水印嵌入方法与嵌入强度等因素的影

响1 本文提出了一种基于离散小波变换( DWT)的水印算法,在小波变换后中、低频的重要系数进行

有意义水印的嵌入1 实验结果表明, 该算法具有较好的鲁棒性, 能承受较大范围的嵌入强度,能够抵

抗常见的信号处理操作、JPEG(联合图像专家组)压缩等攻击手段.
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数字水印是目前信息安全技术领域的一个新研究热点,是一种可以在开放的网络环境下保

护版权和认证来源及完整性的新技术. 数字作品的版权信息通过数字水印系统以人所不可感知

的水印形式嵌入在数字作品中,人们无法从作品表面上感知水印, 只有专用的软件才可以检测

出隐藏的数字水印.

目前, 数字水印技术研究的重点集中在水印的鲁棒性上, 大多数算法都采用伪随机噪声序

列来构造水印, 并采用假设检验来检测被测图像中是否含有水印, 即当从被测图像中提取的待

测序列与原始水印具有较强的相关值时,表示该被测图像中含有水印信息,否则,不含有水印信

息.然而在许多实际应用中,对嵌入图像的水印信息会要求更高,要求所嵌入的信息是可读的或

可视的,如有意义的信息(文字,图标,图像等) ,这种有意义的水印具有随机序列水印无可比拟

的优点
[ 1]

.

本文提出了一种基于离散小波变换的有意义水印算法, 在小波变换后中、低频的重要系数

上进行水印的嵌入, 水印信息是一幅二值图像.实验结果表明,如果将水印信息一部分嵌入到低

频重要系数,一部分嵌入到中频重要系数上, 既能保证水印的鲁棒性,而且嵌入水印对图像的质

量的影响也较小,人眼几乎感觉不出嵌入水印后图像质量的变化.

1  小波变换

通常一个信号通过小波变换后被分为高频和低频两个部分,低频部分集中了信号的主要能

量,表示信号的逼近分量,而高频部分表示信号的细节分量,低频部分可以进一步被分解为下一

尺度的高频和低频部分, 这个过程可以不断进行下去直到达到实际应用的标准为止.同时,可以

通过小波变换的系数重建信号,这个过程称为小波逆变换
[ 2]

.图 1是对一幅图像进行三级小波

分解的结构图. 其中 LL3属于分解后的低频子带, 集中了图像的主要能量, 高频系列则分别是
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图 1 小波分解结构图

图像在不同尺度、不同分辨率下的细节信息.

2  水印的嵌入和提取算法

2. 1  水印嵌入算法
1)首先对宿主图像进行离散小波变换,将其分解为 3级 10

个子带(如图1所示) , 这里假设宿主图像为 512 @ 512 @ 8的灰

度图象,水印图像为 32 @ 32的二值图象.

基于鲁棒性考虑,希望水印图像的统计特性类似于白噪声,

即均值为 0,所以将二值水印图像中的 0和1变换为- 1和+ 1.

2)宿主图像的子带 LL3、LH3、HL3、HH3被选择为嵌入水

印的部分, LH2、HL2、HH2为可选的.其中, 水印图像的前 512个象素嵌入到低频部分,后 512

个象素嵌入到中频部分.

对低频部分,采用如下处理方式1
由于低频部分是图像信号的主要部分,携带有较多的能量. 而大的小波系数对应着更强的

纹理,水印嵌入于此具有更好的鲁棒性.因此,将 LL3分为256个 4 @ 4的块,每个块内选择最大

的两个系数来嵌入水印.

对中频部分,采用如下处理方式:

首先确定阀值, 然后查找重要系数,阀值确定方法如下所示:

对于 n @ n的 LH3小波系数,首先求矩阵 LH3的中值得到一个一维向量 A, 然后计算其中值

A= Median( x 11 , ,, x 1n ; ,, x 2n ; ,, x n1 ; ,, x nn ) ,

T 1= Median ( A)

即可得到阀值 T 1 , 其中Median( )是 MATLAB的求中值函数.

同理,对 2n @ 2n 的LH2的小波系数计算可得 T 2 .下一步,通过下述算法查找重要系数:

k= 0;

S[ k ] = { 0} ;

R [ k ] = { 0} ;

For i= 1 to n

For j= 1 to n

If abs( x 3 ( i , j ) ) > = T 1 ;

If abs( x 2 ( 2* i- 1, 2* j- 1) ) > T 2 and abs( x 2 ( 2* i- 1, 2* j ) ) > = T 2 and

abs( x 2 ( 2* i , 2* j- 1) ) > = T 2 and abs( x 2 ( 2* i , 2* j ) ) > = T 2 ;

S[ k ] = { x 3 ( i , j ) } ;

k= k+ 1;

end if

end if

end for

end for

以上 x 2 ( i , j ) I LH2; x 2 ( i , j ) I LH3;
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同理可对 HL3,HH3进行同样的操作,查找重要系数.

3)水印嵌入公式如下:

x 3 ( i , j ) = x 3 ( i , j ) + a* w ( k ) ,

其中 x 3 ( i , j ) ,为中、低频重要系数,而 w ( k )为水印信息, A为强度因子.

4)进行小波逆变换( IDWT)得到嵌入水印后的图像.

2. 2  水印提取算法
1)对嵌入水印的图像 Xc和原始图像X 分别进行 3级小波变换

Y= DWT2( X ) ,

Yc= DWT2( Xc)1
2)水印信息提取

W= ( Yc- Y)PA1

图 2 原始图像

3)将得到的水印序列中的- 1变为 0,即可得到原始水印图像.

3  实验结果分析

下面是在Matlab中进行实验的结果:测试图像是 512 @ 512 @ 8的标准

的Lena图(图 2) ,而水印图像是一幅32 @32的黑白二值图(图3) .

1)没有攻击的情况下的实验

按照上述嵌入算法, 将水印图像图 3做选波变换后嵌入到 Lena

图,并对水印强度因子 A分别取 5、10、15、20等不同的值进行测试, 测

试结果如表1和图4所示.

图 3  原始水印图像

从图 4( a)可以看出:取不同的强度因子嵌入水印,即使强度因子取到

20,对图像质量的影响仍然非常小, PSNR(峰值信噪比)仍然有 41. 2, 人眼

几乎感觉不到嵌入水印之后图像的变化,而提取出的水印清晰可见.

( a)不同强度因子下嵌入水印后的图像

( b)不同强度因子下提取的水印

图 4  未受攻击的测试
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表 1  不同强度因子下的峰值信噪比

强度因子 A 5 10 15 20

嵌入水印后的 PSNR 43. 6 42. 8 42. 1 41. 2

图 5 不同压缩下提取的水印

2) JPEG压缩攻击

对嵌入水印后的图像进行 JPEG压缩攻

击, JPEG 品质因子分别取为 98, 94, 91, 87,

85,水印嵌入提取算法测试的结果如图 5和

表2所示.在不同压缩比例情况下提取出的

水印如图 5所示.

表 2  不同 JPEG因子下的水印图象特性

JPEG品质因子 K 98 94 91 87 85

压缩之后的 PSNR 411 7 401 2 391 6 381 7 3817

相关性 1 1 1 0176 0173

从图 5可以看出,将水印信息嵌入到中、低频部分时,抵抗 JPEG压缩的性能良好.

3)剪切操作

在嵌入水印的图象中剪下一小块图象,测试水印是否能被正确检测与提取,测试结果如图

6所示.从图 6可以看出,即使经过剪切这种严重破坏原图质量的操作, 水印仍然可以清晰的提

取出来.

4)噪声攻击

在已嵌入水印的图象中添加高斯白噪声,测试水印受损情况,测试结果如图 7所示.

从图 7中可以看到加入高斯噪声后, 提取出的水印信息仍然清晰可见.

从上述攻击的实验结果可以看出, 本文算法对常见的信号处理操作具有较强的鲁棒性.

图 6  剪次次击测试           图 7  噪声攻击测试
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4  结论

本文提出了一种基于小波重要系数的有意义水印嵌入算法,具有以下特点:

1)嵌入的水印是有意义的图象水印, 而不象常见方法中所采用的伪随机序列.

2)根据人类视觉特性查找小波变换后的重要系数,在重要系数上进行水印嵌入, 具有较好

的鲁棒性.

3)在以前的算法中,总是将低频系数排除在外, 原因在于避免加入水印的图像出现方块效

应.本文将水印信息一部分嵌入到低频系数, 一部分嵌入到中频的重要系数.既能保证水印的鲁

棒性,又不会使嵌入水印的图像出现方块效应.

仿真试验证实了我们所提出的水印算法具有较好的鲁棒性,能够抵抗常见的信号处理操作

(锐化、平滑、加噪声等等)、JPEG压缩等攻击手段,水印检测结果准确.
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A New Algorithm for Image Watermarking Based on

the Significant Coefficients of DWT

XIAO Peng, LING Jie

( Faculty of Computer , Guangdong University of Technology, Guangzhou 510090 China)

Abstract: Robustness is the emphasis for image watermarking research. Embeded strategy and the water-

mark strength affect robustness of watermarks. In this paper, a new algorithm based on the significant coef-

ficients of DWT is proposed. The algorithm searches the significant coefficients of DWT, and embeds the

watermark in the low and medium frequency signif icant coefficients. The experimental results show that the

algorithm is robust against JPEG compress and common image process techniques.
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